财务人员易被诈骗手段详解

[bookmark: _GoBack]近期，我市已连续发生多起公司财务人员被诈骗案件，诈骗金额高达数十万甚至上百万。贵州某县建设局财务人员，被冒充公检法诈骗手段诈骗，在被诈骗过程中，将区建设局11750.5785万元违法违规转出给诈骗分子。此案中，相关财务人员和主管领导均被依法逮捕、起诉。财务人员掌握着单位和公司转账汇款的权限，一定要提高防范意识，避免上当受骗，避免给单位和公司造成难以挽回的经济损失，企事业单位、公司企业财务人员都要认真学习防骗知识，全面提高防骗识骗的能力。典型案类如下：
    一、QQ冒充领导诈骗财务人员手段揭秘
    1、冒充税务稽查、银行等工作人员，以核查公司对公账号为由，骗取信任，随后让财务人员加入虚假的公司业务QQ群。
    2、在虚假的公司业务QQ群里，有“老板”、“经理”等公司领导，除了财务人员，其它的都是骗子。
    3、“老板”、“经理”等人开始谈论项目，让财务人员查询公司账号余额，以备及时汇出项目款。
    4、以项目需要马上推进为由，“老板”指令财务人员进行汇款、转账。

防范措施
    1、下载安装“国家反诈中心App”：
单位、公司全员要安装“国家反诈中心App”，尤其是财务人员，必须下载安装。
    2、严格执行财务管理制度：
    公司、企业要建立严格的财务管理制度，转账汇款必须走审批流程，不要仅凭短信、微信、QQ等渠道的转账指令就进行汇款。
    3、财务人员务必严格执行财务审批手续：
    公司、企业财务人员，要严格执行财务审批制度，规范每笔汇款，避免给公司带来财产损失。
    4、财务人员务必当面或电话核实清楚：
    无论是谁通过短信、微信、QQ等发送汇款指令的，财务人员都应该当面或者电话咨询主管领导，核实真假。
    5、加强培训，提高防范意识：
    为提高防范意识，南宁反诈中心量身定制了《南宁市财务人员防骗测试》，请各公司组织财务人员关注“南宁市反诈骗”微信公众号，参与测试。

    二、冒充公检法诈骗手段揭秘
    1、冒充客服人员（包括通信管理局、社保局、银监局等等），以身份信息办理了涉案账号、卡号为由，引出公安机关正在调查。
    2、电话转接“公安机关”，所谓的办案民警以受害人涉嫌犯罪为由，要制作电话笔录。并强调在调查的过程中要注意保密，不能跟任何人说。
    3、恐吓威胁，在QQ上发送假警官证、假通缉令给受害人，威胁要抓捕受害人。
    4、受害人要洗脱嫌疑，就得进行资金核查，骗子通过两种方式将你的钱转走：
（1）提供所谓“安全账号”让受害人汇款；
（2）让受害人办理超级网银，提供银行卡信息，包括密码、验证码等，远程将钱转走。
    5、如果受害人没有清醒，继续让受害人从网贷平台贷款，并将网贷出来的钱款一同骗走。

警方提示：
    1、接到陌生电话不要轻信，保持正常的判断能力。
    2、公检法机关绝对不会通过电话进行案件办理、调查取证。
    3、公检法机关不会让公民上网查询“通缉令”、“逮捕令”。
    4、公检法机关不存在“安全账户”或“核查账户”，不会让公民转账汇款。
    5、公检法机关不会在电话、微信、QQ制作笔录，制作笔录需要当面进行。
    6、如被诈骗，及时拨打110报警电话。


